Abdullah Dirlik llkokulu e-Giivenlik Politikas1

1. Cevrimici Glivenlik Etik Kurallar1 Olusturma

1.1 Amaclar ve politika kapsami

1.1 Olas1 beyanlar:

Abdullah Dirlik iIkokulu, cevrimicigtivenligin (e-Glivenlik), bilgisayarlar, tabletler, cep
telefonlari veya oyun konsollari gibi teknolojiyi kullanirken, dijital dinyadaki cocuklarin ve
yetigkinlerin korunmasi igin vazgegilmez bir unsur olduguna inanmaktadir.

Abdullah Dirlik ilkokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yagamin énemli

birpargasioldugunubelirtir. Dolayisiyla, riskleriydnetmekve bunlaratepkivermekigin

stratejiler gelistirmenin yollarini 6grenmek ve ¢evrimici ortamda esneklik kazanmak igin
gug sahibi olmak i¢in gocuklar desteklenmelidir.

Abdullah Dirlik ilkokulu, egitim standartlarini ylikseltmek, basariyi tesvik etmek,

personelin meslekicaligsmalarini desteklemek ve yonetimiglevlerini gelistirmek igin

toplumun kaliteli internet erisimi sunma yukimlilGgiine sahiptir.

Abdullah Dirlik ilkokulu, tim gocuklarin ve personelin cevrimici olarak potansiyel

zararlardan korunmasini saglamakla sorumludur.

Abdullah Dirlik ilkokulu gevrimici giivenlik politikasinin amaci sudur:

o < Abdullah Dirlik ilkokulu giivenli ve giivenli bir ortam oldugundan emin olmak igin,
toplumun tim Gyelerinden beklenen ana ilkeleri, gtivenli ve sorumlu kullanim
teknolojisiile ilgili olarak tanimlamak.

o Abdullah Dirlik ilkokulu toplulugunun tiim tiyelerini gevrimici olarak korumak ve
guvenligini saglamak.

o Teknolojinin potansiyel riskleri ve yararlari konusunda Abdullah Dirlik ilkokulu
toplulugunun tim Gyelerinde farkindalik yaratmak.

o Tumpersonelingivenlivesorumlubirsekilde calismasini saglamak, olumludavraniglari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini ydénetme gereksiniminin farkinda olmak.

o Okuldakitlim Gyeler tarafindan bilinen ¢cevrimici gvenlik endiselerine yanit verirken
acikca kullanilacak prosedurleri tanimlamak.

Bu politika, yonetim organi, 6gretmenler, destek personeli, harici yikleniciler, ziyaretgiler,

génalluler ve okul adina hizmet veren veya bunlari yerine getiren dider kisiler (toplu olarak

bu politikada 'personel’ olarak anilacaktir) d&hil olmak tzere tim personel igin gecerlidir )
yani sira gcocuklar ve ebeveynler.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tzere bilgi iletisim cihazlarinin

kullanimi igin gegerlidir; cocuklar, personel ya da diger kisilere, calistiklari dizastu

bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen
cihazlar icin degecerlidir.



1.2 Cevrimicigiivenlik politikasiyazmave gozdengecirme

« Abdullah Dirlik llkokulu Online glivenlik politikasi, personel, 6grenciler ve
ebeveynleri iceren, gerektiginde uzman tavsiyesi ve katkisiile okul tarafindan
yazilmigtir.

« Politika, okul yénetimi tarafindan onaylandi ve kabul edildi.

o Okulydnetimi cevrimici glivenlik sorumlusu olarak Cengiz TOREYi atadi.

o Okul, online guvenlik (e-Glvenlik) icin sorumlulugu Gstlenmek tizere okul yénetim
kurulu Gyesi olarak Mudur Yardimcisi olarak Hayri KOCABAS atandi.

o Gevrimigiglvenlik (e-Glvenlik) Politikasi ve uygulamasi, enazyildabirkezveyagerekirse
daha erken bir tarihte okul / kurul tarafindan gézden gegirilecektir.

1.3 Toplulukic¢in kilit sorumluluklar

1.3.1 Okul/ belirleme yonetimi ve liderlik ekibinin baslica sorumluluklan
sunlardir:

e Cevrimicigtvenlik vizyonunu ve klltiriand, okul toplulugu boyunca uygundestek ve
istisarede bulunarak ulusal ve yereltavsiyeler dogrultusundatiim paydaslara gelistirmek,
sahip olmak ve bunlari tesvik etmek.

o Gevrimici glvenligin tim toplum tarafindan bir korunma meselesi olarak gériilmesini ve
gUcl bir cevrimici gtvenlik kiltirand proaktif olarak gelistiriimesini saglamak.

e Onlarin gevrimigi glvenlik roli ve sorumluluklarini yerine getirmek igin yeterlizaman ve
kaynagda sahip olmalarini saglayarak Belirlenmis Koruyucu Liderin (DSL) desteklenmesi.

o GevrimigigUvenlikleilgiliuygun profesyonel davranisi ve teknolojinin kullanimini kapsayan
Kabul Edilebilir Kullanim Politikasini daigeren uygun ve gincel politikalarin ve
prosedurlerin bulunmasini saglamak,

o Cocuklarin gerekli egitim materyallerine erismesini saglamaki¢in okul toplumunun
ihtiyaglarinikarsilayan uygun olmayan igerikten cocuklari korumak iginuygun ve uygun
filtreleme ve izleme sistemlerinin kurulmasini saglamak.

e Okulun/ortam sistemlerinin ve aglarinin glvenligini ve gtvenligini izlemek ve okul / ortam
ag sisteminin etkin bir sekilde izlenmesini saglamak icin teknik personel ile birlikte calismak
ve destek saglamak.

e TUm personel Gyelerinin, gevrimigi glvenlik rolleri ve sorumluluklari ile ilgili diizenli, glincel
ve uygun egitimalmalarinin saglanmasi ve uygun gavenliiletisimleilgili rehberlik
saglanmasi.

o Cevrimigiguvenligintimogrencilere gevrimigi guvenligi, ilgili riskleri ve glvenli
davraniglari yasa uygun bir sekilde anlamasini saglayan ilerici bir bit(in okul / 6gretim
mufredati icerisinde yer almasini saglama.

e Gevrimiciguvenlik olaylarindan haberdar olmak ve dis kurumlarin ve destegin uygun
sekilde irtibatlandiriimasini saglamak.

o Gevrimigikorunmakayitlarinialmak ve diizenliolarak g6zden gegirmek ve bunlari
gelecekteki uygulamalari bilgilendirmek ve sekillendirmek icin kullanmak.



o Okul, yerelve ulusal destek dahil olmak Gizere ¢evrimigi givenlik endiseleriile ilgili olarak
erigsmekigin okul/gevre topluluguiginsaglamraporlama kanallarinin bulunmasini
saglamak.

o Cihazlarningivenlive sorumlukullaniimasini saglamak da déahil olmak tizere, teknolojinin
guvenlikullanimriileilgiliuygunriskdegerlendirmelerinin yapilmasini saglamak.

o YonetimOrganinin Gyesiolangevrimigiguvenliginsaglanmasinailiskinsorumluluk
ustlenecek bir kisininsaglanmasi.

« lyilestirme gii¢ ve alanlarini belirlemek igin mevcut cevrimigi glivenlik uygulamasini
denetlemek ve degerlendirmek.

o BelirlenmisKoruyucuLiderin (DSL),¢evrimigiglvenlik sorumlusuilebirlikte galismasini
saglamak.

1.3.2 Belirlenmis KoruyucuLiderin temelsorumluluklarisunlardir:

o TUm cevrimici korunma konularinda adlandiniimisg bir irtibat noktasi olarak hareket etmek
ve diger personel Uyeleri ve diger ajanslarla uygun sekilde iletisime gegmek.

o Cevrimiciguavenlikleilgilimevcut arastirma, mevzuat ve egilimlerle glincel tutmak.

e Olumlu cevrimicidavranisi tesvik etmek icin yerel ve ulusal etkinliklere katilimi koordine
etmek, dérnegin Glvenli internet Glnd.

o Cevrimigi guvenligin cesitli kanallar ve yaklagimlar vasitasiyla ebeveynlere ve daha genis
topluluga tanitiimasini saglama.

o CGevrimiciglvenlik olaylarininve kayit yapilarinive mekanizmalarini koruyan okullarin bir
parcasi olarak alinan énlemlerin kayitlarini tutmak.

o Okul yonetim ekibine ve diger birimlere, ¢evrimigi glivenlik sorunlari ve yerel veriler /
rakamlar hakkinda raporvermek.

e Yerel ve ulusal kurumlarla irtibat kurmak.

« Paydas katkisiile diizenli olarak gevrimici glivenlik politikalarini, Kabul Edilebilir Kullanim
Politikalarini (AUP'ler) ve dider ilgili politikalar g6zden gecirmek ve giincellemek icin okul /
liderlik ve yénetimle birlikte gcalismak.

o Gevrimici gtivenligin diger uygun okul politikalari ve proseddrleriyle buttinlestirilmesini
saglamak.

1.3.3Tiim calisanlarin kilit sorumluluklari sunlardir:

o Cevrimici glvenlik politikalarinin gelistiriimesine katkida bulunmak.

« Kabul Edilebilir Kullanim Politikalarini (AUP'lar) okumak ve onlara bagl kalmak.

o Okul/ortam sistemlerinin ve verilerin givenliginden sorumlu olmak.

« Birdizifarkh gevrimigi glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.

e Yenive gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

o MUmkin oldugunca mifredatile cevrimici glivenlik egitimini iligkilendirme.

o Okul koruma politikalarini ve proseddrlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun énlem alinmasi.

e Cevrimiciglvenlikkonusununezamanvenekadarictevedistatirmanacaginizibilmek.



« Cevrimigiglvenlikkonularda, dahilive hariciolarak, uygun desteginisaretini koymak.

« Kisiselve kigiselteknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir
davranig seviyesinin korunmasi.

e Olumlu 6grenme firsatlarina vurgu yapmak.

« Bualanda mesleki gelisimicin kisisel sorumluluk almak.

1.3.4Yukaridakilereilaveten, teknik ortami yoneten personelin baslica
sorumluluklari sunlardir:

« Ogrenmefirsatlarininhalaenistdiizeye ¢ikartiimasinisaglarken glivenlionline
uygulamalarini destekleyen glvenlive glvenlibirteknik altyapinin saglanmasi.

« Liderlik ve yonetim ekibiile ortaklasa sistemlerin ve verilerin emniyetli bir sekilde
uygulanmasinin sorumlulugunu Gstlenmek.

» Okullaraaitcihazlardatutulankisisel ve hassas bilgileri korumak igin uygun erisim
kontrollerinin ve gifrelemenin uygulanmasini saglamak.

o Okulfiltreleme politikasinindiizenliolarak uygulanmasive giincellenmesininsaglanmasive
uygulanmasina iligkin sorumlulugun DSL ile paylasiimasi.

o Okulunaginindizenliolarakizlenmesinisaglamakvekasitliyadayanlisliklayapilanyanlis
kullanimi DSL'ye bildirmek.

o Herhangibirihlalveyasorunu DSLveliderlik ekibine rapor etmek ve birlikte
kaydedilmesiniveuygun énlemlerintavsiye edildigisekilde alinmasini saglamak.

« Teknikaltyapinin guvenligi ve givenligiile ilgili olarak ilgili mevzuat hakkinda bir anlayis
gelistiriimesi.

« Herhangi bir ihlali bildirin ve yerel otorite (veya diger yerel veya ulusal kurumlar) ile teknik
altyapi konularinda irtibatkurmak.

« Ozellikle uygun gevrimici glivenlik politikalari ve prosediirlerinin gelistiriimesi ve
uygulanmasinda DSL ve liderlik ekibine teknik destek saglamak.

« Okulun BIT altyapisinin/ sisteminin glivenli oldugunu ve kétliye kullanim veya két niyetli
saldirilara agik olmamasini saglamak.

o TOmortam makinelerinde ve tasinabiliraygitlarda uygun anti-virs yaziliminin ve sistem
guncellemelerinin kurulmasini saglamak.

« Uygunolanglgll parolalarin en geng kullanicilari harig olmak tizere timdne
uygulandigindan emin olmak.

1.3.5Cocuklarin ve genclerin baslica sorumluluklari sunlardir:

o GevrimigigUvenlikpolitikalarinin gelistiriimesine katkidabulunmak.
e Okulun Kabul Edilebilir Kullanim Politikalarini (AUP'lar) okumak ve onlara bagli kalmak.
o Cevrimicive gevrimdigi bagkalarinin hislerine ve haklarina saygi duymak.
. lslerters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici glivenlik
sorunlariyla karsilagsan diger kisileri desteklemek.
Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

« Kendilerini ve bagkalarini gevrimigi olarak korumak igin sorumluluk almak.



« Yenive gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve ogrenimlerinden sorumluolmak.

« Bellibirteknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
igin glvenli ve sorumluluk sahibi davranmak.

1.3.6Ebeveynlerin baslica sorumluluklari sunlardir:

o OkulKabul Edilebilir Kullanim Politikalarini okumak, gocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

e Cocuklariylacevrimici givenlik konularini tartismak, okulun ¢cevrimici givenlik
yaklasimlarinidesteklemekve evde uygun givenligevrimigidavranislari pekistirmek.

o Teknoloji ve sosyal medyanin givenli ve uygun kullanimini modellemek.

« Davranislarinda, gocugun ¢evrimiciolarak zarargérmetehlikesialtinda oldugunu g6steren
degisiklikleri belirlemek.

o Okulveyadigeruygun kurumlardan, kendileri ve ya gocuklari gevrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

o Okulun cevrimici gtivenlik politikalarinin olusturulmasina katkida bulunmak.

« Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini glivenli ve uygun bir
sekilde kullanmak.

« Yenive gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumlu olmak.

2. Cevrimigi iletisim ve Teknolojinin Daha Giivenli Kullanimi

2.1 Okul / web sitesinin yonetilmesi

Olasi beyanlar:

« Websitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya Ogrencilerin kisisel bilgileri yayinlanmayacaktir.

o OkulMUdarl yayinlanan gevrimigi igerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

« Websitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak tzere okulun yayin yénergelerine uyacaktir.

o Spam maillerden korunmak igin e-posta adresleri gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

« Ogrencigalismalari 6grencilerinizniyle yadaebeveynlerininizniyle yayinlanacaktir.

o Okulweb sitesininyénetici hesabi, uygun bir sekilde guclu sifreyle sifrelenerek
korunacaktir.

o Okul, cevrimigi gtvenlik dahil olmak Gzere, toplumun Gyeleriicin okul web sitesinde
korunma hakkinda bilgigdnderecektir.



2.2 Cevrimici goriintii ve videolar yayinlama
Olas1 beyanlar:

o Okul, ¢evrimigi paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullaniimasinisaglayacaktir.

o Okul, resimlerin ve videolarintimdn(n, veri guvenligi, Kabul Edilebilir Kullanim Politikalari,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve proseduirlere uygun sekilde yer almasini saglayacaktir.

o Goruntl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yaziliizni alinacaktir.

2.3 Egitimamacliresmivideokonferansvewebkamerasikullanimi

2.3 Olas1 beyanlar:

o Okul, video konferansin ¢ok gesitli6grenme avantajlariyla zorlu bir faaliyet oldugunu kabul
eder. Hazirlik ve de@erlendirme, tim faaliyet icin gereklidir.

o TUmvideokonferans ekipmanlari, kullanilmadigindave uygunoldugundakapatilacaktir,
otomatik cevaplamaya ayarlanmayacaktir.

« Harici IP adresleri diger sitelere sunulmayacaktir.

« Videokonferansiletisimdetaylarikamuoyuna acik olarak paylasiimayacaktir.

« Videokonferans ekipmanlari glvenlibirsekilde tutulacak ve gerekirse kullaniimadiginda
kilitlenecektir.

o Okulvideokonferans ekipmanlariizinsiz olarak okul binalarindan gikarilmayacaktir.

o Personel, dig video konferans firsatlarinin ve/ veya araglarinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erismek igin kullanilan hesaplarinve
sistemlerin uygun bir sekilde gtvenli ve gizli olmasini saglayacaktir.

Kullanicilar

« Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan
dnce bir 6gretmenin izin isteyecektir.

« Videokonferans, 6grencilerin yasive yetenegiicin uygun bir sekilde denetlenecek.

« Velilerinnizasi, gocuklarvideo konferansfaaliyetlerine katiimadan 6nce alinacaktir.

« Videokonferans, saglam bir risk degerlendirmesini takiben, resmive onaylanmigiletigim
kanallar vasitasiyla gergeklesecektir

« Sadeceanayo0neticilerevideo konferansydnetimalanlarinaveyauzaktankumanda
sayfalarina erisim hakkiverilecektir.

« Egitimselvideo konferans servisleriigin ézel oturum agma ve sifre bilgileriyalnizca
personellere verilecek ve gizli tutulacak.



icerik

Bir video konferans dersi kaydederken, tim siteler ve katihmcilar tarafindan yazili izin
alinacaktir. Konferansinbaslangicindakayitnedenibelirtiimelive video konferans kaydi
timtaraflara agik olmalidir. Kaydedilen malzemeler gtivenli bir sekilde saklanacaktir.
Uciincii taraf materyalleri dahil edilecekse, okul Gigiincii sahsin fikri mlkiyet haklarini ihlal
etmekten kaginmakicinbu kaydin kabul edilebilir olup olmadigini kontrol edecektir.
Okul, birvideo konferansa katilmadan énce digerkonferanskatilimcilariyladiyalog
kuracak. Okul degilse, okul sinificin uygun olan materyaliteslim aldigini kontrol edecektir.

2.4 internetinveilgilicihazlarinuygun vegiivenliderslik kullanim

2.4 Olas1 beyanlar:

internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tim ¢ocuklar bitiinlesik okul
mufredatininbir parcasiolarak sorunlarini yanitlamakicin stratejiler gelistirmelerini
destekleyecekveonlarayardimciolacak yasave yetenege uygunegitimalacaklardir. Daha
fazla bilgi icin l0tfen 6zel mufredat politikalarina erigin.

Okulun/ortamininterneterisimi egitimi gelistirmek ve genisletmekicintasarlanacaktir.

internet erisim seviyeleri mifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini
yansitacak sekilde gézdengecirilecektir.

Caliganlarin tim tyeleri, gocuklari korumak igin tek bagina filtrelemeye

glivenmeyeceklerinin farkindadir ve gdzetim, sinif yénetimive givenli ve sorumlu kullanim

egitimi énemlidir.

Ogrencilerin yaglarina ve yeteneklerine uygun olacaktir.

o Geng dgrencilerin internet'e erigimi, yetiskinlerin gdsteri yaparak, 6grencilerin yasi ve
yetenegiicin planlanan 6grenme ¢iktilarini destekleyen belirlive onaylanmis ¢evrimici
materyallere dogrudan denetlenen erigsimle saglanacaktir.

o 8-11yasindaki 6grencidenetlenecek. Ogrenciler yaga uygunaramamotorlarinive
cevrimici araglari kullanacak ve ¢evrimici etkinlikler gerektiginde 6gretmen tarafindan
ybénlendirilecek. Cocuklar, 6grencilerinyasive yetenegiicin planlanan dgrenme
ciktilarini destekleyen gevrimici materyal ve kaynaklara yonlendirilecektir.

o Yetenekveanlayiglarina gbre, geng 6grencilerteknoloji kullanirken uygun bir sekilde
gbzetim altina alinacaklardir.

Tam okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun

gavenlik ve gavenlik 6nlemleri alinarak kullanilacaktir.

Personel lyeleri, web sitelerini, araglarinive uygulamalarini siniftakullanmadan énce veya
evde kullanmayi énerirken daima degerlendirecektir.

Ogrenciler, bilgininkonumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak

Uizere, internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve dégrencilerin internet'ten tiiretilen materyallerin telif hakki yasalarina

uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari ve ya gdsterilen bilgilerin dogrulugunu kabul etmeden énce

elestirel duginmeleri 6gretilecektir.



o Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir
pargasidir ve mifredatta bir batlin olarak géralar.

o Okul, 6grencileri ve ¢alisanlarimizin glvenlive gizli bir ortamda iletisim kurmalarini ve
isbirligi yapmalarini saglamak icin interneti kullanacaklardir.

3. KisiselCihazlarinve Cep Telefonlarinin Kullanimi

3.1 Kisisel cihazlar ve cep telefonlariileilgili gerekce

3.1 Olas1 Bildirimler:

o Ceptelefonlarininve gocuklarin, genclerinve yetiskinler arasindaki digerkisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tiim tiyelerin Abdullah Dirlik iIkokulu toplulugunun
cep telefonlarininvekisisel cihazlarin sorumlu bir sekilde kullaniimasini saglamak igin
gerekli adimlari atmalarini gerektirir.

o Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindankararlastirilacak ve okul Kabul Edilebilir Kullanimveya Cep Telefonu Politikasi
dahil olmak tizere uygun politikalarda yer alacaktir.

« Abdullah Dirlik ilkokulu, mobil teknolojilerle yapilan kisisel iletisimin, gocuklar, personel
ve anne-babalar i¢in giindelik yasamin kabul edilen bir pargasi oldugunun farkindadir;
ancak, bu tir teknolojilerin okulda givenli ve uygun bir sekilde kullaniimasini gerektirir.

3.2 Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde
kullanilmasi icin beklentiler

3.2 Olas1 Bildirimler:

« Kisiselcihazlarinve ceptelefonlarininkullanimiyasayave diger uygun okul
politikalarina uygun olarak yerine getirilecektir.

o Sahayagetirilenhertdrlt elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tar
dgelerinkaybi, calinmasiveyazarargérmesikonusunda sorumluluk kabul etmez. Okul, bu
tlrcihazlarinpotansiyel veyafiilinedenolduguolumsuz saglik etkileriigin sorumluluk
kabul etmez.

o Kotlye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel
cihazlarla génderilmesi, toplulugun herhangibir Gyesitarafindan yasaklanir ve herhangibir
ihlal, disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

« Abdullah Dirlik ilkokulu toplulugunun tiim (iyelerine cep telefonlarini veya
cihazlarini kayip, hirsizlik veya hasardan korumak icin adim atmalari 6nerilir.

« Abdullah Dirlik ilkokulu toplulugunun tim diyelerinden, kaybolduklari veya
calindi§1 takdirde yetkisizaramalarinveyahareketlerintelefonlarindaveya
cihazlarinda
yapilamayacagindan emin olmak icin sifreler / pim numaralari kullanmalari
Onerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlari ve kisisel cihazlar
paylasiimamalidir.



Abdullah Dirlik ilkokulu toplulugunun tiim Giyelerine, cep telefonlarinin ve kisisel
cihazlarininsaldirgan, kigimseyenveyabaskasekilde okul/ayar politikalarinaaykiri
dusen herhangi bir igerik igermediginden emin olmalari dnerilir.

3.3 Ogrencilerinkisisel cihazlarinive cep telefonlarini kullanimi

3.3 Olasi Bildirimler:

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenlive uygun kullanimikonusunda
egitim alacaklardir.

Cocuklarin ceptelefonlarinin vekisisel cihazlarintim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretim yesinin onayini alarak
onaylanmis ve yonlendirilmis mifredat tabanli etkinlik kapsaminda olmadiklari siirece
dersler veya resmi okul saatlerinde dgrenciler tarafindan kullanilamaz.

Cocuklarin ceptelefonlarini veyakisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci ebeveynleriniarama geregi duydugunda, okultelefonunu kullanmasinaizin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariylailetisim kurmamalari, okul
idaresine bagvurmalari énerilir. istisnai durumlarda 6gretmenin onayladigi sekilde
istisnalara izin verilebilir.

Ogrenciler, telefon numaralariniyalnizca giivenilirarkadaslarinave aile tiyelerine
vermelidirler.

Ogrencilere, ceptelefonlarinin ve kisisel cihazlarin giivenlive uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

Ogrencininkisisel cinazindaveyaceptelefonundabulunan materyalinyasadisiolabilecegi
veyacezaibirsuglailgilikanit saglayabileceginden slpheleniliyorsa, cihaz daha ayrintili
arastirma igin polise teslim edilir.

3.4 Kisiselcihazlarinveceptelefonlarininpersonelkullanimi

3.4 Olasi Bildirimler:

Personelin, kendikisisel telefonlarini veya cihazlarini, gocuklarin, genclerin ve ailelerinin,
meslekibirkapasitede, ortaminicinde veya disindakibdlgeleriyle baglanti kurmalarinaizin
verilmez. Bu konuyu tehlikeye atacak 6nceden var olaniligkiler yéneticilerle
gorusulecektir.

Personel, cocuklarinfotograflariniveyavideolarinigekmekiginceptelefonlari, tabletler
veyakameralar gibikisiselcihazlarikullanmaz veyalnizcabu amaglaisle saglananekipmani
kullanir.

Personel herhangibirkisisel cihazi dogrudan ¢cocuklarla kullanmaz ve ders/ egitim
etkinlikleri sirasindayalnizca okul tarafindan saglanan ekipmani kullanir.



o Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosedurleri uyarinca yerine getirilmesini saglayacaktir

« Personelkigisel ceptelefonlarive cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

« Bluetoothveyadigeriletisimbicimleriderssaatlerinde"gizlenmis"veyakapaliolmalidir.

o Acildurumlarda okulidaresitarafindan izin verilmemisse, kisisel cep telefonlariveya
cihazlar 6gretim dénemleri boyunca kullanilamaz.

« Personel, ceptelefonlarivekisisel cihazlar lzerinden sitede satin alinanigerigin
profesyonel roll ve beklentileriile uyumlu olmasini saglayacaktir.

« Birpersonel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

« Birpersonelin, birceptelefonunaveyakisisel bircihazakaydedilenveyasaklananyasadisi
icerige sahip oldugu veyaceza gerektirenbir sugislemis olmasidurumunda, polise
ulasilacaktir.

« Personelinceptelefonunu veyacihazlarinikisisel olarak kullanmalariniigceren herhangibir
iddiaya okul yonetim politikasini izleyerek yanit verilecekir.

3.5 Ziyaretciler kisisel cihazlarin ve cep telefonlarinin kullanilmasi

3.5 Olas1 Bildirimler:

o Ebeveynlerve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

« Fotograflarveyavideolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep
telefonlarininveyakisisel cihazlarin kullaniimasi, okul resim kullanimi politikasinauygun
olarak gercgeklestiriimelidir.

o Okul, ziyaretcilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri saglayacak
ve sunacaktir.

o Personelinuygunvegivenlioldugunda sorunlarakarsi gikmasi beklenirve herzaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

4, Politika Kararlan

4.1. Cevrimici riskleri azaltmak

4.1 Olasi beyanlar:

« Abdullah Dirlik ilkokulu internetin yeni uygulamalar, araglar, cihazlar, siteler
ve materyallerin hizla gelistigi strekli degisen bir ortam oldugunun
farkindadir.

o Geligenteknolojileregitimsel fayda agisindanincelenecek ve okul liderligi ekibi, okulda
kullaniimasinaizinverilmedendnce uygunriskdegerlendirmelerininyapilmasini
saglayacaktir.

o Okul,personelinve dgrencilerinuygun olmayanveyayasadisiigerige erismesini nlemek
icin uygun filtreleme ve izleme sistemlerinin kurulmasini saglayacaktir.



Okul, kullanicilarinyalnizcauygunmateryallere erismesinisaglamak icin makul 6nlemleri
alacaktir. Bununla birlikte, internet igeriginin kiresel ve baglanmig niteliginden dolayi,
uygunolmayan materyallerinbirokul/bilgisayaryadacihazvasitasiylahigbirzaman
gerceklesmeyecegini garanti etmek her zaman mumkun degildir.

Okul, cevrimici guivenlik (e-Gulvenlik) politikasinin yeterli olup olmadigini ve politikanin
uygulanmasinin uygun olup olmadigini belirlemek igin teknolojinin kullanimini
denetleyecektir.

Gevrimici riskleri belirleme, degerlendirme ve azaltma yontemleri okul liderligi ekibi
tarafindan dizenli olarak incelenecektir.

4.2. Dahagenis capta okul/toplum ortamindainternet kullanimi

4.2 Olas1 beyanlar:

Okul, cevrimici giivenlik konusunda ortak bir yaklagim olusturmak icin yerel kuruluglarla
irtibat kuracak.

Okul, internet kullaniminin uygun olmasini saglamak igin yerel toplulugun ihtiyaglari
(kaltarel gegmisleri, dilleri, dinleri ve etnik kbkenleri tanimayi da iceren) ile ¢calisacaktir.
Okul, okul bilgisayar sistemine veya sitedeki internete erismesi gereken herhangi bir konuk
/ ziyaretgi icin Kabul Edilebilir Kullanim Politikasi saglayacaktir.

4.3 internet erisimininyetkilendirilmesi

4.3 Olasi beyanlar:

Okul, okulun cihaz ve sistemlerine erigim izni verilen tim personelin ve 6grencilerin giincel
bir kaydini tutacaktir.

Tum personel, dgrencilerve ziyaretciler, herhangi bir okul kaynaklarini kullanmadan énce
Kabul Edilebilir Kullanim Politikasini okuyacak ve imzalayacaklardir.

Ebeveynlere, 6grencilere, yaglarina ve yeteneklerine uygun denetlenen internet erigimi
saglanacaklari bildirilecektir.

Ebeveynlerden, dgrencilerin erigebilmesi i¢in Kabul Edilebilir Kullanim Politikasini
okumalari ve uygun oldugunda, gocuklariyla tartismalari istenecektir.
Toplumunsavunmasizyeleriicin (6zelegitimgereksinimiolangocuklargibi) erigimi
dustnurken, okul 6grencilerin belirliintiyaglari ve anlayislari temelinde kararlar alacaktir.



5. Katilim Yaklasimlan

5.1 Cocuklarin ve genclerin katilimi ve egitimi

5.1 Olas1 beyanlar:

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmakicin bir cevrimici glivenlik (e-Glvenlik) mufredati olusturulur ve okulun
tamaminda yeralir.

Guvenlive sorumlu kullanimileilgili egitim internet erisiminden énce yapilacaktir.
Mifredat gelistirme ve uygulama da dahil olmak lizere okul ¢cevrimigi glivenlik politikalari
ve uygulamalar yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak icin desteklenecektir.

Tamkullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Gevrimigi giivenlik (e-Glivenlik) PSHE, SRE, Citizenshipand Computing / BIT programlarina
dahil edilecek ve hem glivenli okul hemde evde kullanimini kapsayacaktir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

internetin ve teknolojinin glivenli ve sorumlu kullanimi, miifredatta ve t{im konularda
gUclenecektir.

Disaridandestek, okullarindahiligevrimigi glvenlik (e-Givenlik) egitimyaklagimlarini
tamamlamak ve desteklemek icin kullanilacaktir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dillendirecektir.

Okul, 6grencilerinihtiyaglarina uygun olarak ¢evrimigi guvenligi gelistirmek igin akran
egitimini uygulayacaktir.

5.25avunmasiz kabul edilen ¢cocuklarin ve gen¢lerin katilimi ve

egitimi

5.2 Olasi ifade:

Abdullah Dirlik ilkokulu, bir takim faktérlerden dolayi bazi gocuklarin gevrimici ortamda

daha savunmasiz oldugunu digtiinmektedir.

5.3 Personelin katilimi ve egitimi

5.3 Olasi beyanlar:

Gevrimici guvenlik (e-Guvenlik) politikasi, tim ¢alisanlarin katilimrigin resmiolarak
saglanacakvetartisilacak ve korunmasorumlulugumuzunbirpargasiolarak
glclendirilecek ve vurgulanacaktir.

Personel, internettrafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

Personelin tiim tiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli
sekillerde saglanacaktir.



« Calisanlarintam tyeleri, cevrimici davraniglarinin okuldaki roll ve itibarini
etkileyebileceginin farkina varacaktir. Mesleg@i veya kurumu ¢triime durumunadigirdigu
veya profesyonel yeteneklerine glvenini kaybetmis bir seyin bulundugu digtnulurse,
kamusal, disiplin veya hukuki dnlemler alinabilir.

« Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin Gyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek igin agik prosedurlere sahip olacaklar.

o Okul,calisanlarinégrencilerinyaslarinaveyeteneklerine gére kullanmasigerekenyararli
gevrimigi araglari vurgulamaktadir.

5.4 Ebeveynlerin katilimi ve egitimi

5.4 Olas1 beyanlar:

« Abdullah Dirlik ilkokulu, gocuklarin internetin ve dijital teknolojinin glvenilir ve
sorumlu kullanicilari olabilmesi igin ana-babalarin oynayacaklari dnemli bir role sahip
olduklarini kabul eder.

o Ebeveynlerindikkatleri, okul agiklamalari ve okul web sitesinde okul gevrimici giivenlik (e-
Guvenlik) politikasina ve beklentilerine ydnelecektir.

o OkulAnlasmasi'ninbirpargasiolarak ebeveynlerin cevrimicigtvenlik bilgilerini okumalari
istenecektir.

o Ebeveynler,OkulaKabul EdilebilirKullanim Politikasi'niokumayave gocuklariylaetkilerini
tartismaya tesvik edilecektir.

o Cevrimiciguvenlik konusundakiebeveynleriginbilgive rehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir.

o Ebeveynlerin, ¢cevrimiciolarak cocuklariicin olumlu davraniglari rol modellemeleri tesvik
edilecektir.

6. Cevrimici Olaylarave Korumasorunlarinayanit verme

Olas1 beyanlar:

e Okuluntim Gyeleri, cinsel igerikli mesajlagsma, ¢evrimigi/ siber zorbalik vb. dahil olmak
Uzerekarsilagilabilecekgevrimigiriskleringesitliliginden haberdaredilecektir. Bu,
ogrencilere ydnelik personel egitimive egitimyaklagimlariigerisinde vurgulanacaktir.

o Okuluntim GQyeleri, filtreleme, cinsel igeriklimesajlagma, siber zorbalik, yasadisi igerik
ihlali vb. Gibi cevrimigi givenlik (e-Guvenlik) endiselerini bildirme proseduri hakkinda
bilgilendirilecektir.

« DijitalAbone Hatti (DSL), dahasonrakaydedilecek olan cocuk koruma endiseleriniiceren
herhangi bir gevrimici gtivenlik (e-Givenlik) olayr hakkinda bilgilendirilecektir.

« Internet'in yanlis kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

o Cevrimici/siber zorbalkiileilgili sikayetler, okulun zorbalik karsiti politikasi ve prosedrl
kapsaminda ele alinacak



Personelinyanliskullanimiileilgiliherhangibir sikayetokulmidirine yonlendirilecektir
Okul sikayet proseduri 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosedurt personele bildirilecektir.

Okulun tiim tyeleri, gizliligin 5neminden ve endiseleri bildirmek igin resmi okul usullerine
uyma ihtiyacindan haberdarolmalidirlar.

Okuluntim Gyeleri, cevrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger Gyesine zarar vermek, sikinti yagsamak veya sug
olusturan herhangi birigerik, yorum, resim veya video yayimlamamanin 6nemini
hatirlatacaktir.

Okul, ¢evrimici glivenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini/ davranis
politikasina uygun olarakyonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarlailgili endigeleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlaricézmekicin ebeveynlerin ve cocuklarin okulla ortak ¢galismasi gerekir.
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